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Frente a un sistema de informacion integrado, cuya finalidad estd mas del lado

La realidad de la Red

Después de pasadas algunas
décadas de la euforia de las revolucio-
nes tecnologicas, algunos sospechan
que las promesas hechas sobre la Red,
como toda utopia, no llegaran nunca.
Que la independencia del “mundo
real” no es tanta ni suficiente como
para que la Red se constituya como
un mundo incorpéreo en si mismo
dando lugar a una nueva sociedad
libre y solidaria. Mas bien la Red es
una extension de ése “ mundo real”
en el cual predomina la produccion, el
poder y la corporeidad, aspectos que
parecen no cambiar ni fuera de la Red,
ni dentro de ella. El “nuevo espacio
de libertad” ha estado doblemente

* Investigadora de El Cotidiano.

vigilado, tanto por el aparato repre-
sivo, como por el aparato comercial
del poder.Y en Internet es el poder
difuso quien se mueve libremente por
su propio territorio.

La Red es un espejo perfecto del
Capital Global. Hay un mercado
libre de informacién, pero no
necesariamente hay libertad para
ninguna otra cosa que no sea la
informacion, igual que hay un mer-
cado para el dinero pero no hay
ninguna libertad para cualquier
otra cosa que no sea el dinero.La
mayor parte de la red es capita-
lismo absolutamente ordinario. Es
un lugar para el orden represivo,
para los negocios financieros del
capital, y para el consumo exce-
sivo. Mientras una pequefa parte
de la red puede ser usada para
propositos humanisticos y para

resistir la estructura autoritaria,

de la economia-mundo, de la informacidn funcional, de los intereses y beneficios,
gue del de una mejora de las relaciones interpersonales, de la informacién normativa que
busca la lioertad y la solidaridad, surge un tipo de accién politica de resistencia y
lucha por una sociedad alternativa, relacionada con la lioertad de informacion, con
las luchas por la democracia y por una sociedad abierta: los hacktivistas.

su funcion principal es cualquier

cosa menos humanistica'.

Debemos ser cautelosos en la
compresion y el andlisis de los feno-
menos en torno a la Red. Los efectos
sociales, en su sentido mas amplio, de
las revoluciones tecnolégicas, son alin
en gran medida desconocidos. ;En ver-
dad la tecnologia, como es el caso de
Internet, ha transformado radicalmen-
te el funcionamiento y el horizonte de
significado de nuestras sociedades?
{En qué aspectos podemos detectar
matices, vislumbrar aquellas profecias
cibernéticas? Y la propia constitucion
y dinamica del ciberespacio, originado
por estas tecnologias, también carece
de un marco tedrico soélido, por lo
menos desde la perspectiva de las
ciencias sociales.

' Promesas Utopicas—Net Realidades <http:/
aleph-arts.org/pens/net_realidades.html|>.
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Activismo digital: el hacktivismo

Frente a un sistema de informacién integrado, cuya finalidad
esta mas del lado de la economia-mundo, de la informacion
funcional, de los intereses y beneficios, que del lado de una
mejora de las relaciones interpersonales, de la informacion
normativa que busca la libertad y la solidaridad, surge un
tipo de accion politica de resistencia y lucha por una socie-
dad alternativa, relacionada con la libertad de informacion,
con las luchas por la democracia y por una sociedad abierta:
los hacktivistas?.

Tradicionalmente, la accion reivindicativa, de caracter
sociopolitico, es definida como activismo, y de hecho los
hacktivistas son activistas politicos y sociales que usan
herramientas “hacker” para protestar en Internet’.Vemos
como este nuevo espacio, el ciberespacio, genera nuevas
formas de accion, en este caso de accion politica, que has-
ta cierto punto tienen un paralelismo y continuidad con
el activismo tipico, no en balde el vinculo que establecen
los hacktivistas con muchos de los movimientos sociales
existentes, para los cuales operan como tacticos, brindan-
doles una infraestructura virtual de protesta alternativa a
la convencional, lo cual les posibilita una mayor difusion e
influencia en sus acciones. Sin embargo, no es el apoyo a
movimientos sociales lo Unico que lo define: el hackctivismo,
a pesar de ser un fenémeno reciente, cuenta con principios
y objetivos propios que obligan a tomar en consideracién
la posibilidad de ser considerados, en si mismos, como un
movimiento social con caracteristicas propias dentro de la
Red. Un movimiento social cibernético o virtual.

Los estudios al respecto son pocos e insuficientes para
asegurarlo.Lo que si es posible afirmar es que el hacktivismo
funciona como un espacio tactico del que se reapropian
diferentes grupos o iniciativas politicas. Es por eso que la
tactica es fundamental para los hacktivistas y es concebida
como opuesta a la estrategia.

Una estrategia de poder esta siempre encaminada a

conquistar espacios sociales y mantener invariables las

2 La palabra hacktivista, proviene de la unién de la palabra hacker con
la de activismo.

* Un hacker es un curioso de la Red, todo un experto, un investi-
gador, un explorador de sistemas. Basicamente se les conoce por sus
penetraciones en ordenadores remotos. El buen hacker nunca hace dafo.
Cuando localiza un fallo, informa de ello. La ética hacker esta basada
en el aprendizaje y en la informacién libre y abierta. Las herramientas
hackers estan principalmente basadas en la encrytacion de codigos, en el
uso del freesoftware, en el uso y mejoramiento del sistema Linux, entre
muchas otras.

| e Movimientos sociales

relaciones de poder una vez conquistadas. La tactica, en
cambio, se mueve en el terreno que el poder le cede,
aprovechando oportunidades propicias en una especie
de aikido politico, en el que ligeras perturbaciones en
las redes de poder sitlan a éstas en condiciones de
producir aperturas de nuevas posibilidades de accion y

pensamiento®.

Como ejemplo tenemos el Tactical Media (activismo
tactico)®, propuesto por el grupo Critical-Art-Ensemble®,
que recupera la idea de la desobediencia civil y propone
un modelo de la desobediencia civil electrénica’ (DcE)
—electronic civil disobedience (EcD)- como otra alternativa
dentro de la resistencia digital. El poder ha migrado de las
calles al ciberespacio y, por tanto, también las protestas
deben trasladarse alli, siguiendo las mismas tacticas que
habian guiado la Desobediencia Civil en el mundo real:
“Ofender y bloquear’®.

Los hacktivistas son personas que se dedican a hacer
hacking, phreaking o crear tecnologia para conseguir un
objetivo politico o social. Este tipo de accion es considerada
como un método leve de Netwar (infoguerra) y, por tanto,
no se contempla como una accién criminal, sino como una
forma legitima de protesta que se concentra en objetivos
gubernamentales o empresariales, para incitar un boicot, la
desobediencia civil digital o convocar un mitin ciberespecial.
Activismo puro, via Internet, donde la red es usada como
un agente para la justicia social de base a través de varias
acciones de protesta, o como un medio publicitario.

El hacktivismo no es nuevo. Se registran acciones de
este tipo desde la época heroica de los Bas (listas de distri-
bucion de informacién pre www). Pero fue con la aparicion
de laWorld Wide Web, a mediados de los noventa, cuando
el hacktivismo empezé a hacerse ver como fenédmeno
mundial. En pocos afios, los hacktivistas de diversos paises
realizaron acciones a favor de las mas diversas causas. Hoy
aparecen como una de las actividades mas controvertidas,

* Barandiaran, Xabier, Poder y contrapoder en el ciberespacio Articulo
original en: <http://sindominio.net/ xabier/textos/adt/adt.html>.

* El Tactical Media (TM) es una forma de intervencionismo digital,donde
por digital se entiende el espacio definido por la copia, la recombinacion
y la re-presentacion. T™ cuestiona el régimen semiético, creando eventos
participativos, criticando a través de un proceso experimental.

¢ Critical-Art-Ensemble (2001). Digital Resistanse Autonomedia. URL:
<http://www.critical-art.net/books/digital/>.

7 Guattari, Felix, La desobediencia civil electrénica, la simulacion y la
esfera publica, en <Critical Art Ensemble <www.critical-art.net/>.

8 Referencia del articulo <http://ww2.grn.es/merce/hacktivism.
html>.



tanto en la guerra de la informacion como en la cultura
telematica.

Los nuevos activistas, en vez de pancartas, creaban
banners, definidos como “graffiti electrénicos”, para invadir
paginas web de gobiernos, instituciones, empresas o parti-
dos politicos. También grupos de artistas, que ya militaban
en las difusas filas de las diversas “resistencias”, se volcaron
al multimedia, al net.art y al hacktivismo.

Italia fue la cuna en Europa del activismo digital, y de
ahi comienza a extenderse a otros paises como Espana,
Francia y Austria, donde se preparan ‘hackmeetings’ al estilo
italiano, con una clara intencién politica y en el marco de
centros sociales “okupados”. Igualmente, se trabaja en la
coordinacién a nivel continental de acciones de hacktivismo,
como las ya muy experimentadas en ltalia, “netstrikes”, o
manifestaciones virtuales.

El hacktivismo también llego a EE.UU’ y Canada. Apa-
recieron grupos que asumieron como propio el esteticismo
asignado por los criticos. Nacié entonces la Electronic Civil
Desobedience, seguida por otros muchos grupos mas.
Pero a diferencia de los europeos, mas comprometidos
politicamente, la mayoria de los grupos norteamericanos
pusieron de relieve ideologias anarquistas, dark o vampiricas,
como en el sitio Cult of the Dead Cow autocalificado de
“paramedia”.

Son varios los casos de hacktivismo. Los portugueses
hackearon la web del gobierno indonesio para denunciar
sus abusos contra los derechos humanos. Después, vino el
ataque a las computadoras del laboratorio de investigacion
atomica de la India, en protesta por las pruebas nucleares
en aquel pais. Mas tarde, Hispahack! saboteaba la web del
congreso espaiol. El grupo X-Ploit hackeé la pagina del
gobierno mexicano para protestar contra la corrupcién.
Sin embargo, el caso mas notorio de hacktivismo, fue el
realizado alrededor del movimiento zapatista en México,
técnicamente apoyado por estudiantes de informatica de
universidades norteamericanas y europeas'®.

El Ejército Zapatista de Liberacion Nacional ha sido
centro de experimentacion del activismo en red, desde
las campanas de protesta por correo electronico hasta las
manifestaciones virtuales de hoy. Una de sus armas mas

° El hacktivismo de origen norteamericano se define como una
forma de acercar herramientas de interaccion tecno-politicas accesible
a la ciudadana de a pie. Su maximo exponente es la desobediencia civil
electrénica: la coordinacion y creacion de software para peticiones de
acceso masivas a servidores con el fin de replicar las manifestaciones
tradicionales en el ciberespacio.

12Véase <www.eco.utexas.edu/faculty/Cleaver/>.

poderosas, fue el grupo “Electronic Disturbance Theater”,
que trabaja en la ciudad de Nueva York. Estos activistas
de la red, especializados en “sit-ins”, sentadas virtuales'',
y en la aplicacion de la herramienta de Javascript, llamada
FloodNet, organizaron cientos de miles de protestas on-
line, para acceder a la pagina web del presidente de México,
Ernesto Zedillo,logrando 600 000 respuestas por minuto'2.
Actualmente se realizan sentadas virtuales en protesta de
las mujeres asesinadas en Ciudad Juarez, México.

Para los hackers, los hacktivistas y muchos fanaticos
de las nuevas tecnologias, éstas sintetizan el movimiento
de individualizacion de nuestra sociedad. Son simbolo de
la libertad y de la capacidad para organizar el tiempo y el
espacio. “Tres palabras son claves para entender el éxito
de las nuevas tecnologias: autonomia, organizacion y velo-
cidad”'3. Cada uno puede actuar sin intermediario cuando
quiera, sin filtros ni jerarquias y, lo mas importante, en
tiempo real. Otorgan un sentimiento de libertad absoluta
y de poder. Podemos “navegar por la Red” hasta el infinito
con una movilidad extrema.

La Red es concebida por los hacktivistas, que han here-
dado la filosofia que inspira a los hackers, como un mundo
accesible a todos y que, al final, da una oportunidad a cada
uno, sea cual sea su estatus y rol social. Representan una
figura de emancipacion individual. No es sélo la abundancia,
la libertad o la ausencia de control de lo que seduce, sino
también esta idea de una autopromocién posible, de una
escuela sin profesor. Delante de la computadora, todo el
mundo es “ igual”. No hay jerarquias a prioridada la débil
presencia de las barreras culturales y sociales.

La Red se convierte en la figura de la utopia liberal, de
una sociedad donde los hombres son libres, susceptibles de
emanciparse por ellos mismos. Donde el ideal de libertad
individual es valorado como un pilar constitutivo de las so-
ciedades modernas y donde, ante el nihilismo postmoderno,
parece surgir un nuevo territorio por conquistar, un espacio
para la aventura y nuevas utopias donde una nueva sociedad
todavia es posible. “Nos encontramos en el corazén del
ideal individualista liberal”'*. El individuo entra en la Red y,
fuera de toda estructura, puede desarrollar libremente su
competencia, asegurar su destino, instruirse, intercambiar
mensajes, generar resistencia politica o conocer gente.

''Véase <www.thing.net/rdom/ecd/ZapTact.html>.

2 Un didlogo entre Jenny Marketou y Claudia Giannetti en <www.
mecad.org/e-journal/numero6/entrev_ | .htm>.

'* Dominique, Wolton, Internet jy después? Una teoria critica de los
medios de comunicacion, Gedisa, Barcelona, 2000.

' Ibid, p. 96.
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Los hacktivistas presuponen que, en la Red, se puede
conformar o puede surgir una sociedad en red, libre y
solidaria, que permita el nacimiento de una nueva cultura
alternativa a la capitalista. Donde la informacion y el soft-
ware necesario para acceder a ella no se privatice, ni sea
una mercancia con la que lucren grandes empresas, sino
que sea un bien colectivo al cual se pueda acceder sin
restricciones, un bien del que todos participan.“La Red se
ha convertido en el soporte de suefios eternos para una
nueva solidaridad”"®.

Por esto el software libre'® es una apuesta muy seria
por colectivizar ese bien comin que es el software, pues
de nada sirve tener interfaces amigables si sélo pueden
acceder unos pocos a éstos. Las redes inalambricas libres
son una apuesta para facilitar y favorecer la creacion de
redes ciudadanas socialmente responsables, popularizan-
do el acceso a las redes de informacioén. La lucha por el
derecho a la privacidad, se refleja cuando el/la hacker se
opone a leyes que cuestionan ese derecho o se interesa

por la seguridad informatica”'”.

Hacktivistas: un inventario de actores
y acciones realizadas

Nuestra percepcion sobre el “hacktivismo” ha sido predis-
puesta en el sentido que tendemos a percibirlo como un
demonio y un acto perjudicial. Muchas veces se ha identifi-
cado con el ciber-terrorismo y los medios de comunicacién
han presentado a los hackers como herméticos intrusos
destructivos que perpetran ataques on-line en nombre de
protestas sociales.

'* Ibid., p. 99.

' E| software (conjunto de programas de ordenador) libre es aquél que
permite a su usuario @ acceder al cédigo fuente, manipularlo, copiarlo y
difundirlo libremente. El acceso al cédigo fuente (el texto del programa
original — frente al codigo binario que se ejecuta en el ordenador) es de
fundamental importancia para que el usuario @ de un programa pueda
experimentar libremente y no quedar sometido a la estructura predeter-
minada del programa, con las vulnerabilidades de seguridad y privacidad y
las limitaciones que esta estructura pueda tener. La Free Software Foun-
dation <www.fsf.org> es una fundacion sin animo de lucro que defiende
y articula los aspectos juridicos de la comunidad del software libre. Una
comunidad que comprende una amplia red de usuarias y programadoras
en todo el mundo, trabajando en paralelo y sin el control de corporaciones
o gobiernos. El buque insignia del software libre es el sistema operativo
GNU/Linux, y el servidor Apache (con mas del 60% de los servidores de
Internet que funcionan con este programa).

17 <http://www.thehacktivist.com>.

'8 L os hackers son personas dedicadas a programar de forma entusiasta

| e Movimientos sociales

Los hacktivistas se diferencian de los hackers'® en el
uso politico que hacen de las técnicas hackers. El hacker,
es por norma, un personaje apolitico, que sélo lucha por
sus companeros, por la libertad de la informacion o por
si mismo. Tampoco son crackers, cuyo objetivo es el de
crear virus e introducirse en otros sistemas para robar
informacion y luego venderla al mejor postor. Los hackers
no aprueban el activismo, ya que lo consideran poco ético
y un abuso de los recursos de la red. Para los hackers
ortodoxos, es bueno poner la tecnologia al alcance de la
gente, siempre que no dane a nadie: para enviar cartas de
protesta a los representantes politicos, para montar pagi-
nas de informacion, para distribuir boletines, para poner a
grupos parecidos en contacto. Pero los ‘hacktivistas’ van
mas alla: juegan al ataque y realizan lo que ellos llaman
Desobediencia Civil Electronica.

Actualmente se conocen seis grupos principales de
hacktivistas. Suelen estar integrados por grupos pequenos
de jovenes de paises desarrollados comprometidos con
la lucha social. Dado que el hacktivismo es un fenémeno
muy reciente y que esta “restringido” al ciberespacio, no
es un fendbmeno masivo; por parte de quiénes lo organizan
y crean las herramientas, sin embargo, si lo es en términos
de la cantidad de gente que participa en estas sentadas,
que entra a sus sitios webs y que comparte los foros de
discusién en los hacklabs y hackmeetings

Electronic Disturbance Theatre. grupo de performance
politico on-line, conformado por ciberactivistas y artistas
comprometidos en desarrollar la teoria y la practica de
la Desobediencia Civil Electronica (epc). Entre sus inter-
venciones destaca la que tuvo lugar en el Festival de Ars
Electroénica del 98 (INFowaR) donde presentaron SwARM, un
proyecto al que se sumaron 20 mil personas de todo el
mundo para conseguir bloquear la web de la presidencia
mexicana (en apoyo al zapatismo), el Pentagono (contra el
ejército de los EEUU),y la bolsa de Frankfurt (simbolo del
capitalismo internacional).

Electrohippies. Nace a mediados de 1999. Organizan
una gran “sentada”. 400 mil personas de todo el mundo
protestaron virtualmente durante la cumbre de Seattle. Su

y creen que poner en comin la informacion constituye un extraordinario
bien,y que ademas para ellos es un deber de naturaleza ética compartir su
competencia y pericia elaborando software gratuito y facilitando el acceso
a la informacion y a los recursos de computacion siempre que ello sea
posible. Experto o un entusiasta de cualquier tipo que puede dedicarse
o no a la informatica.

% Suburbia:[Telemacktical MediaZine]) en colaboraciéon con Mentes



objetivo era la web de la Organizacion Mundial de Comer-
cio, que dejaron inactiva durante varias horas.

Cult of the Dead Cow. Considerados crackers por
muchos, hackers por otros y hacktivistas por el resto y ellos
mismos. Sus programas crean polémica entre los usuarios
de Internet. Sus Gltimas apuestas son un software gratuito
de navegacion anénima y un sistema libre para crear una
red similar a Internet pero también anénima.

Hactivist.com.Es un entramado de proyectos, colectivos
e individuales que, entre otras cosas, han hecho ingenieria
inversa de la game-boy para que las ninas y ninos puedan
crear sus propios juegos. Uno de los Gltimo proyectos de
hactivist.com (maptivist 2.0.) es la creacién de un programa
para paLMs (ordenadores de bolsillo) que permite buscar en
un mapa el recorrido mas corto entre dos puntos de una
ciudad evitando la video-vigilancia.

Critical Art Ensemble. Colectivo de artistas y activistas
dedicados a explorar las intersecciones entre arte, tecno-
logia, politica radical y teoria critica. Ellos han desarrollado
el concepto de Desobediencia Civil Electroénica a partir
del modelo de desobediencia civil callejera. Sus textos
representan una importante contribucion critica que ar-
gumenta el ataque contra el autoritarismo del orden social
y la ideologia del poder.

HispaTecno.Net. Se dedican a la difusion de la infor-
macion, también en poner al corriente sobre las Ultimas
noticias sobre seguridad. En HispaTecno, sélo se encuentran
hacktivistas que luchan por la libertad de expresion y la
difusion del hacktivismo.

Existe una serie de acciones concretas que diferentes
grupos de hacktivistas han realizado desde mediados de
los anos noventa. Resulta interesante revisarlas,aunque sea
de manera superficial, para evaluar no sélo la importancia,
magnitud e influencia de dichas acciones, sino comprender
también como actla y en qué consiste el hacktivismo.

Entre las acciones colectivas mas estables y organizadas,
se encuentran los hacklabs y los hackmeetings. La historia de
los hacklabs se remonta a 1999,y surgen por la necesidad
de crear vinculos fisicos entre las personas interesadas
en el uso de las nuevas tecnologias con un fin social. Los
hacklabs son aquellos lugares donde se comparten los
conocimientos informaticos, se discute sobre el uso social
de la tecnologia y se protesta contra la apropiacion privada
de los instrumentos de comunicacion. Afadiriamos a esta
definicién que es un lugar fisico, un punto de encuentro
donde relacionarse.

Los hackmeeting, o “encuentros de hackers”, surgen en
Italia en el ano 98.“El manifiesto del hackmeeting italiano

2003 subraya que se trata de un ‘encuentro de la comu-
nidad y de la contracultura digital’ planteando una ‘vision
del hacking como actitud no exclusivamente informatica’.
Se convocan anualmente, suelen tener una duracion de
tres dias durante los que se organizan talleres, charlas y
conferencias relacionadas con el mundo de la telematica
liberada, el software libre, los ciberderechos, la criptografia,
el hacking en general y, sobre todo, se plantean como un
fuerte nexo de unién con colectivos sociales que utilizan la
red como un espacio de comunicacion, divulgacion y lucha
por sus causas”'’.

Un grupo de cinco activistas ingleses, llamados “Electro-
hippies”, es conocido por su “World Trade Organization”,
“sit-in” virtual, y por su accion especial, “Resisteance is
Fertile” (La resistencia es fértil), iniciada con una campana
de correos electroénicos dirigida a 78 oficiales y al Depar-
tamento norteamericano de Agricultura, para presionar
contra los alimentos manipulados genéticamente.

En 1998, el grupo X-Pilot Group rescribié un texto en
la pagina web del gobierno mexicano,y un grupo hacktivista,
llamado Hong Hong Blonde, en Hong Kong, compuesto por
unos cien miembros, mandaban correos electroénicos a las
paginas de usuarios de Internet en China que habian sido
prohibidas por su gobierno.

Desde el hacklab Kernel-Panic, se reinventaron las
acciones callejeras del grupo activista global Reclaim the
Streets (un grupo que organiza fiestas callejeras esponta-
neas, reclamando la creacion y la recuperacion de espacios
publicos invadidos por centros comerciales, autopistas,
etc...) en el “Hacking in the Streets”. Esta accién ha sido
adoptada ya en otros hacklabs. El objetivo es ocupar calles
o plazas con computadoras... se organiza una fiesta, se dan
charlas, se distribuye software libre, se muestra el uso del
software libre en la creacion de redes ciudadanas inalam-
bricas, se alerta del peligro de las patentes, etc.

El Metabolik tomé las puertas del It4All, un congreso
de grandes compaiiias de la industria de las telecomunica-
ciones y de la computacion. En dicha accion, un hacktivista
disfrazado de un simpatico pingiiino (mascota del movimiento
Linux) distribuia panfletos a los asistentes del congreso, todo
ello al tiempo que otro grupo invitaba a conectarse gratui-
tamente a Internet, mediante wireless en computadoras
que corrian GNU/Linux. Esta accién fue bautizada como
“Money4them”(dinero para ellos) y con ella se pretendia de-
mostrar y denunciar que otras tecnologias son posibles (crea-

Inquietas en <http:/suburbia.sindominio.net/>.
2 Suburbia:[Telemacktical MediaZine]) en colaboraciéon con Mentes
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das, ademas, por la ciudadania) como respuesta a los intereses
economicos y politicos de las grandes corporaciones.

Tras las Jornadas contra la propiedad intelectual organiza-
das en marzo del 2003 en Madrid, se vio la necesidad de
crear un Copisterio con material Copyleft. El copycenter
se ha creado en el espacio del wh2001 y en él se ofrece
la posibilidad de que cualquier persona puede copiar y
volver a distribuir todo tipo de material copyleft: mUsica,
video, literatura, manuales técnicos, revistas, software y

demas?.

Uno de los grupos de hackers mas conocidos del mun-
do, Cult of the Dead Cow, acaba de develar un plan que
ofrece software gratuito de navegacién anénima a paises
donde el uso de Internet esta censurado, especialmente
China y las naciones del Medio Oriente. La intencion es
que puedan hacer uso de una tecnologia que en sus lugares
de residencia esta prohibida.

El grupo internacional de hackers, que se hace llamar
Hacktivismo, acaba de publicar un programa llamado Ca-
mera/Shy que permite a los usuarios de Internet encubrir
mensajes en fotos publicadas en la web, de manera que se
saltan todos los controles de monitorizacion que la policia
o cualquier otra organizacién puedan tener.

También podemos encontrar proyectos como “re-
code” que crean y ponen a disposicion publica herramientas
para la creacién de codigos de barras para pegatinas que
sustituyan los coédigos de productos de marca por sus
homologos genéricos.Y el de las redes metropolitanas
inalambricas (wireless), de las que los hacklab suelen ser
nodos activos y actores de difusidon y creacion. Las redes
wireless son redes informaticas construidas con antenas y
gestionadas por las propias usuarias, cortocircuitando asi
la mediacion de empresas de telefonia y ADSL.

Algunas reflexiones sobre el hacktivismo

No hay duda de que el hacktivismo es un fenémeno re-
ciente, por lo que ha sido poco estudiado y seria muy aven-
turado establecer conclusiones al respecto. Sin embargo,
bien podemos aventurar, por todo lo antes dicho, que se
encuentra en gestacion una nueva generacion del activismo
cultural, una sintaxis para la resistencia y el discurso critico,
conectado y polémico.

Inquietas en <http:/suburbia.sindominio.net/>.
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El hacktivismo requiere habilidad y una constante
puesta al dia de las herramientas, una secuencia de cédigos
y la intensificacion de tacticas para responder a las medidas
de contrataque. Sin embargo, su importancia radica en
comprender las nuevas formas de accién social y politicas
en un mundo cada vez mas conectado a través de nuevas
tecnologias que crean espacios virtuales donde espacio y
tiempo ya no coinciden y lo local y lo global se funden en
un mismo punto formando lo glocal.

El activismo digital y telematico ofrece una serie de he-
rramientas, de espacios, de canales y experimentos donde
recobrar la subjetividad politica (la capacidad de participar
activamente en la construccién de otros mundos posibles)
individual y colectiva a través del cuestionamiento del
orden discursivo y comunicativo, a través de tacticas de
simulacion, subversion, oposicion, desplazamiento, etc.,
la socializacion y liberacion de saberes y técnicas como
fuentes primarias del poder social y la apertura de canales
comunicativos, participativos y horizontales, redes sin
centro de recombinacion y conexion de experiencias

y métodos?'.

Pero aun esta por responderse una pregunta crucial:
iexiste alguna relacion entre este sistema técnico y un
cambio de accidn politica, de activismo de resistencia, de
modelo cultural y social de la comunicacion? Para ello es
necesario estudiar el fenomeno del hacktivismo desde la
teoria socioldgica y politica, entre otras, y llegar a explicar-
nos si, en verdad, estamos viviendo en una nueva sociedad
de la informacion y de qué manera las nuevas tecnologias
informaticas nos sitian en “una nueva era”.

Respecto al hacktivismo, es dificil definir que, tiene de
nuevo; mas bien, lo que tiene de nuevo resulta dificil nom-
brarlo con viejos conceptos, lo cual tampoco es garantia
de que este tipo de activismo cibernético sea radicalmente
diferente del “ callejero”. He ahi el problema de la ambi-
valencia propia de la ciencia en esta época de cambios
vertiginosos y fenomenos novedosos.

En este articulo, intentamos exponer qué es el hacktivis-
mo, en qué consiste, en qué contexto se desarrolla y cuales
son sus principales actores y acciones. Fue una aproximacion
meramente descriptiva; en ningin momento se abordé el
problema desde alguna perspectiva tedrica; sin embargo, para

original en <http://sindominio.net/ xabier/textos/adt/adt.htm|>.



concluir, nos gustaria vincular al hacktivismo con la teoria
de los movimientos sociales, y ver hasta donde podriamos
considerarlo como un nuevo tipo de movimiento social, o,
simplemente, entenderlo como un grupo de personas que
posibilitan una infraestructura cibernética a los movimientos
sociales para actuar en el ciberespacio.

Es obvio que los hackers no constituyen ni podrian
constituir un movimiento social en la concepcion tradicional
que se tiene de éstos, no asi con los hacktivistas. Dados sus
objetivos de lucha, su enemigo, su declaracion y sus tacticas,
bien los podriamos clasificar como el primer movimiento
social virtual.

Nos enfrentamos. sin embargo, a un problema teé-
rico-conceptual: primero, por lo reciente del fenémeno
y por constituirse como un movimiento diferente de los
hackers; segundo, por su conformacion tan heterogénea
e identidad multiple y flexible; tercero, porque, si bien su
forma de organizacion es a través de redes, no podemos
decir, a ciencia cierta, si este particular tipo de activismo
constituye una red en si. Por lo menos no del modo como
las Redes de Defensa Transnacionales.

Como vemos, no podemos encasillarlo en un categoria
ya creada. El hacktivismo tiene rasgos de movimientos socia-
les propios de los paises desarrollados como es la lucha de
valores postmateriales, de movimientos antisistémicos. Da-
das sus tacticas “ilegales”, tratan de influenciar en la politica,
cambiando el comportamiento de los estados y de las grandes
corporaciones (ambos representan el enemigo). Su ideologia
es diversa y, en ocasiones, anacronica: anarquistas, zapatistas,
muy diversas formas de izquierda, junto a grupos neoliberales
convencidos, integran grupos y determinan acciones.

Sus proyectos y sus acciones los determinan las
coyunturas politicas. Su sentido de existencia se lo dan
aquellos movimientos sociales o grupos sometidos con los
que comparten valores basados en los principios basicos
de libertad, igualdad, solidaridad, defensa de los derechos
humanos, politicos y civiles y, sobre todo, el derecho a la
informaciéon como aspecto clave para la concientizacion,

liberacion y movilizacion.

Por esto, su identidad es multiple y flexible, lo que, en
términos de permanencia y cohesion, puede resultar una
desventaja, pero también puede ampliar su rango de accion
y hacer que mas actores sociales se identifiquen con él.
Posibilita un ”espacio publico en construccién” que intenta
fomentar la autogestion de una sociedad civil activa y vigi-
lante, tanto del estado como de las grandes corporaciones,
en el espacio publico y en el

Su creatividad es indiscutible al fomentar nuevas formas
de participacion social y politica en un nuevo espacio como
el de la Red. Ademas, sus conocimientos informaticos son
puestos al servicio de todos aquellos que intentan ampliar
las fronteras “materiales” de la accion politica y utilizar
instrumentos mediaticos, Internet por ejemplo, como
mecanismo de presion.

Por ultimo, considero pertinente retomar la definicion de
sociedad civil de Arato y Cohen, como un elemento mas que
nos puede ayudar a describir el activismo. Estos autores con-
sideran a la sociedad civil como un conjunto de instituciones
que sélo pueden estabilizarse sobre la base de nuevas formas
juridicas, es decir, derechos que se acompanen de una forma
apropiadamente moderna de cultura politica que valorice la
autoorganizacion de la sociedad y la publicidad, tales como
los derechos de la defensa de los derechos concernientes a
la reproduccion cultural (libertad de pensamiento, de prensa,
de expresion, de comunicacion), aquéllos que aseguran la in-
tegracion social (libertad de asociacion, de reunion), y los que
aseguran la socializacion (proteccion de la privacia, la intimidad
e inviolabilidad de la persona). Mas alla de una sociedad civil, a
partir del activismo y su capacidad para poder interconectar
a la sociedad civil de “ casi” todo el mundo, creo que seria
posible hablar de una sociedad civil global.

privado”.
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